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Os HSMs da Entrust ajudam

a proteger a heranca de
inovacao e integridade de mais
de 135 anos da Nationwide

Com 135 anos de conhecimento e experiéncia atendendo aos interesses de seus
memlbros, a Nationwide Building Society é a maior sociedade de construcdo civil
do mundo e uma das maiores provedoras de hipotecas e poupanca do Reino Unido.

Com sede em Swindon, Inglaterra, os aproximadamente 18.000 funcionarios da
Nationwide atendem a mais de 15 milhdées de membros em 650 filiais localizadas em
todo o Reino Unido.

A Nationwide é conhecida por desenvolver continuamente seu portfolio de produtos
e servicos pioneiros e inovadores. As iniciativas de banco on-line da empresa atrairam
muitos elogios e prémios do setor; mais recentemente, foi designado como Qual?
‘Melhor marca bancaria do ano’ duas vezes consecutivas.

A empresa também ganhou reputacdo por oferecer uma experiéncia aprimorada aos
membros, garantida pela capacidade de reconhecer as principais tendéncias e trazer
rapidamente inovacdes centradas no cliente para o mercado. A Nationwide foi uma das
primeiras no Reino Unido a lancar um aplicativo bancario para o Apple Watch e, da
mesma forma, habilitou os proprietarios de smartwatches Android Wear a realizar
tarefas relacionadas a conta, como verificacdes de saldo em tempo real.

Nossa padronizacdao em Entrust HSMs é um elemento
critico da estratégia geral de seguranca da Nationwide.

- Rob Broome, gerente sénior de infraestrutura, Nationwide
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DESAFIO DO NEGOCIO

Para beneficiar os consumidores e impulsionar
a padronizacao e a interoperabilidade em todo
o setor bancéario, a Nationwide tem contribuido
de forma proeminente para muitos projetos no
Reino Unido, na Europa e em varios setores.
Uma dessas iniciativas envolve a iniciativa de
banco aberto do governo do Reino Unido. O
projeto oferece um mecanismo para que os
titulares de contas compartilhem dados
bancarios com prestadores de servicos
terceirizados, com a intencéao declarada de
tornar o setor bancario mais competitivo,
proporcionando mais opcdes aos consumidores
e estimulando a inovacéo.

A troca de informacdes altamente confidenciais
e pessoalmente identificdveis entre entidades
tradicionalmente muito autdbnomas estava sujeita
a um grande numero de regulamentacdes de
seguranca de dados do setor e do governo.
Mandatos como o GDPR adicionaram uma
importancia ainda maior ao imperativo critico
da empresa de proteger as informacdes
confidenciais.

DESAFIO TECNICO

Para atingir os objetivos do projeto, a equipe
Nationwide projetou uma pilha de aplicativos -
incluindo ferramentas avancadas de
gerenciamento de API e servicos de
balanceamento de carga de terceiros

- construida em uma camada de seguranca
basica utilizando mddulos de seguranca de
hardware (HSMs) como um elemento
arquitetdnico chave.

Os HSMs precisavam fornecer assinatura digital
confiavel e em conformidade com os padroes,
juntamente com resiliéncia e desempenho.

O papel fundamental do HSM - gerar chaves,
criptografar e descriptografar dados e
administrar assinaturas digitais - exige um nivel
exemplar de confianca na capacidade do
fornecedor de entregar uma solucdo perfeita:
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Identificar o parceiro apropriado foi
fundamental para todas as inovacdes futuras
envolvendo a transformacé&o de transacoes
online e digitais.

SOLUCAO

Para auxiliar na selecao do HSM ideal, a equipe
de projeto do Open Banking consultou um
grupo interno de especialistas no assunto
(PMEs) encarregados de fornecer
aconselhamento técnico e orientacdo em toda
a empresa.

Um membro da equipe do SME, Rob Broome,
gerente sénior de infraestrutura, comentou:
“Com base na longa experiéncia, ja haviamos
designado a Entrust como o fornecedor de
HSM de fato para a Nationwide. Depois de
verificar os requisitos especificos para o projeto
de Open Banking, nosso nivel de confianca nas
solucdes Entrust facilitou a decisdo de
recomendar o uso dos HSMs Entrust nShield®.”

O colega de Broome, Darren Palmer,
especialista em suporte de infraestrutura,
acrescentou: “Com o tempo, implementamos
uma quantidade significativa de hardware
Entrust em projetos importantes em todo o
pais. Ter a flexibilidade para combinar um
modelo HSM individual com os recursos exatos
de gue precisamos para um aplicativo
especifico € um valor significativo para nos

e exige um esforco minimo para gerenciar.

E uma combinacdo poderosal”

A equipe Nationwide utilizou o Entrust nShield
Web Services Option Pack para facilitar a
conformidade com os padrdes de Open
Banking para assinatura e verificacdo de
conformidade. A solucdo inclui o seguro nShield
Web Services Crypto API para fornecer
conexao facil ao conjunto completo de
servicos criptograficos Entrust HSM.
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Ter a flexibilidade para combinar um modelo
HSM individual com os recursos exatos de que
precisamos para um aplicativo especifico é
um valor significativo para nés.

- Darren Palmer, especialista em suporte de infraestrutura, Nationwide

Os HSMs nShield e a API nShield Web Services
Crypto foram complementados pela estrutura
de gerenciamento de chaves Entrust Security
World para expor interfaces de assinatura e
verificacdo em todo o ecossistema técnico.

A arquitetura do Security World fornece uma
experiéncia unificada para administradores e
usuarios, juntamente com interoperabilidade
totalmente escalavel.

BENEFICIOS

O projeto Open Banking foi anunciado como
"desblogueando” o setor bancario no Reino
Unido. A pessoa destacada pelo governo para
supervisionar a implantacdo em todo o pails,
Imran Gulamhuseinwala, administrador da
entidade independente de implementacéo

do Open Banking, comentou que estava
"Imensamente orgulhoso de estar liderando a
revolucdo nos bancos de varejo e negdcios.”

Com o suporte da equipe de servicos
profissionais da Entrust, a Nationwide foi uma
das primeiras organizacdes a atender a todos
0s requisitos de conformidade regulamentar.

O uso do Entrust Web Services Option Pack
garantiu que o mandato do governo do Reino
Unido para algoritmos de assinatura digital
especificos pudesse ser cumprido aproveitando
0s modulos internos de API RESTful existentes.
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Como resultado do sucesso do projeto,

a Nationwide passou a apoiar a iniciativa
nacional “Open Banking for Good” (OB4G),
gue visa aumentar a inclusdo financeira para
os desfavorecidos na sociedade. Com uma
estimativa de uma em cada quatro familias
no Reino Unido passando por dificuldades
financeiras, a meta ambiciosa do programa ¢é
reunir as mentes mais brilhantes em fintech,
inovadores sociais e instituicdes de caridade
para criar aplicativos e servicos que ajudem
as pessoas a administrar melhor seu dinheiro.

E UMA QUESTAO DE CONFIANCA

Os HSMs desempenham um papel significativo
na Nationwide, sendo capazes de atender

as expectativas dos membros quanto a
velocidade, precisdo e seguranca. Palmer
afirmou: "Como lidamos com o dinheiro das
pessoas pode obviamente ser um topico muito
emocional e simplesmente ndo podemos correr
nenhum risco. Os HSMs da Entrust provaram
ser um contribuinte fundamental para garantir
que podemos cumprir essa obrigacdo.”

Broome concluiu: “Os HSMs da Entrust provaram
seu valor ao longo do processamento de muitos
bilndes de transacdes Definitivamente, vemos a
Entrust como um parceiro estratégico e, sem
duvida, o fornecedor HSM de escolha para a
Nationwide Building Society.



Nationwide

“A seguranca esta no centro de tudo o que
fazemos e, como estamos continuamente
inovando para trazer mais recursos ao mercado,
contamos cada vez mais com a criptografia para
garantir a integridade de cada transacdo. Nossa
padronizacdo em HSMs da Entrust € um elemento
critico da estratégia geral de seguranca da
Nationwide.”

SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos

e protecdo de dados confidveis. Hoje, mais do que
NUNCa, as Pessoas exigem experiéncias seguras e
continuas, quer estejam cruzando fronteiras,
fazendo uma compra, acessando servicos de
governo eletronico ou entrando em redes
corporativas. A Entrust oferece uma gama
incomparavel de solugcdes de seguranca digital e
emissdo de credenciais no centro de todas essas
interacdes. Com mais de 2.500 colegas, uma rede
de parceiros globais e clientes em mais de 150
paises, ndo é de admirar que as organizacdes mais
confidveis do mundo confiem em nads.

Saiba mais em
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@ ENTRUST

Entre em contato conosco:
HSMinfo@entrust.com



