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Formation sur les infrastructures  
à clés publiques (PKI)
Renforcez vos compétences de gestion de PKI pour optimiser vos 
opérations

CARACTÉRISTIQUES
• Accélération du déploiement 

• Réduction des coûts d’exploitation 

• Meilleure conformité 

• Exploitation des connaissances acquises 
lors de centaines de déploiements dans le 
monde

Les infrastructures à clés publiques (PKI) 
d’aujourd’hui, largement utilisées pour 
l’authentification, la signature numérique et 
le chiffrement, sont considérées comme un 
service de base prenant en charge toute une 
série de cas d’utilisation et d’applications. Les 
personnes, les processus et la technologie 
sont ce qui permettent une utilisation réussie 
des PKI, et le personnel d’aujourd’hui étant 
éphémère, il peut rapidement se renouveler en 
laissant les PKI entre des mains peu habituées. 
Un système PKI bien géré peut faire une 
grande différence dans la protection de votre 
entreprise contre une violation de données et 
peut également vous préparer à relever les défis 
d’audits compliqués.	

L’équipe des services professionnels (SP) 
Entrust met à profit les connaissances 
essentielles acquises au cours des années de 
déploiement et de gestion des PKI et formera 
votre équipe aux tenants et aboutissants des 
PKI, en équipant votre personnel pour qu’il 
puisse déployer rapidement et faire fonctionner 
votre système en toute tranquillité tout au long 
de son cycle de vie. 

Une formation PKI certifiée qui 
porte ses fruits 
Conçue pour tous les membres d’équipes 
impliqués dans les opérations PKI, la formation 
sur les PKI de Entrust permet d’inculquer les 
compétences dont votre équipe a besoin pour 
établir votre système et le faire fonctionner 
aussi efficacement que possible. 

Principaux résultats de la 
formation

• �Compréhension de base des systèmes de 
chiffrement et des PKI d’aujourd’hui

• �Compétences acquises à partir de cas 
d’utilisation réels et d’exercices pratiques 

• �Acquisition progressive des compétences — 
les formateurs travaillent avec les 
participants pour évaluer leur acquisition 
de connaissances et approfondir chaque 
nouveau sujet

• �Expérience et confiance pour commencer à 
gérer efficacement les systèmes PKI 
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Découvrez-en plus sur

Renforcez vos compétences de gestion 
de PKI pour optimiser vos opérations

Avantages pour votre entreprise
Accélération du déploiement et réduction 
des coûts d’exploitation
Votre équipe sera prête à correctement 
planifier et déployer les PKI, ce qui permettra 
une exécution plus rapide et plus rentable du 
projet. En outre, votre équipe sera équipée pour 
garantir la maintenance, en évitant les temps 
d’indisponibilité dus aux erreurs courantes. 

Gestion indépendante de la conformité 
Pour réussir les procédures d’audit et satisfaire 
aux exigences de conformité, il est nécessaire 
de documenter la politique, la configuration 
du système et les opérations. Votre personnel 
sera en mesure de détailler les procédures et 
les fonctions de votre PKI, ce qui vous aidera à 
mener à bien les procédures d’audit sans avoir 
besoin de ressources extérieures. 

Exploitation des connaissances acquises 
lors de centaines de déploiements dans le 
monde 
Les conseillers SP Entrust planifient et 
déploient des solutions pour certaines des 
organisations les plus exigeantes en termes de 
sécurité dans le monde. La formation sur les PKI 
est dispensée par des conseillers qui partagent 
leurs expériences de déploiement avec les 
participants à la formation. 

Sujets abordés lors de la formation
Fondation des PKI 	

• �Principes fondamentaux des PKI 

• �Mise en place d’une PKI 

• �Opérations des PKI 

Gestion des PKI 
• �Suivi des PKI 

• �Récupération après incident des PKI 

• �Déploiement sécurisé des PKI 

Exercices en laboratoire 
• �Enrôlement des certificats 

• �Enrôlement web 

• �Récupération après incident

Les HSM de Entrust
Les HSM nShield® de Entrust représentent l’une 
des solutions HSM les plus performantes, les 
plus sécurisées et les plus faciles à intégrer, 
permettant de respecter les réglementations et 
de fournir les plus hauts niveaux de sécurité pour 
les données et les applications des entreprises, 
des organismes financiers et des administrations 
publiques. 

Notre architecture de gestion de clés Security 
World permet un contrôle granulaire et très 
robuste de l’accès aux clés et de leur usage.

En savoir plus
Pour en savoir plus sur les HSM nShield® de 
Entrust, rendez-vous sur entrust.com/fr/HSM  
Pour en savoir plus sur les solutions de 
protection numérique de Entrust pour les 
identités, l’accès, les communications et les 
données, rendez-vous sur entrust.com/fr
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