ENTRUST

Rapid Install Service fir nShield Remote

Administration

Schnelle und effiziente Integration von nShield Remote Administration

ECKPUNKTE

* Weniger Reisekosten und Zeitaufwand
durch Remote Administration

* Schulung Ihrer Mitarbeiter durch Entrust
fur einen nahtlosen Ubergang

« Um Kompatibilitat und Upgrades
kUmmert sich Entrust

* Fachmannische Installation
durch Erfahrung aus Tausenden
bereitgestellten nShield Hardware-
Sicherheitsmodulen und einer grof3en
Bandbreite an Anwendungen

nShield® Hardware-Sicherheitsmodule
(HSMs) werden oft in Lights-out-
Rechenzentren betrieben, die von den
Menschen, die sie verwalten, haufig

relativ weit entfernt sind. Die Nutzung
von Lights-out-Rechenzentren kann zwar
Gemeinkosten sparen, regelmallige Fahrten
zu diesen entfernten HSMs kdnnen die
Ausgaben aber wieder deutlich erhéhen.
Mit Remote Administration fur nShield
kdbnnen HSM-Inhaber ihre HSMs von ihrem
BUro aus verwalten, was Zeit und Geld
spart.

Der nShield Remote Administration Rapid
Install Service von Entrust unterstitzt
Unternehmen dabei, nShield Remote
Administration in Betrieb zu nehmen und
so schnell wie moglich von diesem Tool zu
profitieren.

MEHR INFORMATIONEN AUF ENTRUST.COM/HSM

Leistungsschwerpunkte

Ein Berater von Entrust Professional
Services (PS) fuhrt im Rahmen des Remote
Administration Rapid Install Service
folgende Arbeiten durch:

* Analyse lhrer aktuellen nShield HSM-
Bereitstellung, einschlief3lich der
Population und Verteilung Ihrer Module

* Assistenz bei der Installation der
Hardware und Software, die Sie in |hren
BlUros brauchen

* Hilfe beim Upgrade der nShield HSM-
Software und -Firmware

» Konvertierung von Administrator-
Kartensatzen in Remote-Administration-
Karten

* Dokumentierung des Upgrade-
Prozesses zur Einhaltung von
Sicherheitsvorschriften und zukUnftiger
Audits



Rapid Install Service fir nShield Remote

Administration

So funktioniert der Rapid Install
Service fir nShield Remote
Administration

Planungsphase

Ihr Berater halt ein erstes Meeting ab,

um lhre Anforderungen und Logistik
kennenzulernen, und Feedback von den
wichtigsten Stakeholdern einzuholen. Das
Ergebnis dieses Gesprachs ist ein konkreter
Plan fUr eine optimale Migration mit
minimalen Ausfallzeiten.

Installation

Nach der Planungsphase fahrt der Entrust
PS-Berater zu den entsprechenden
Rechenzentren, um Sie bei der
Konfiguration und Installation Ihrer Remote-
Administration-Software zu unterstitzen
und lhre Remote-Administration-Cards

und Trusted Verification Devices zu
implementieren.

Migration

Die Migration zu einem neuen
Administrationsmodell Ihrer HSMs ist ein
sicherheitskritisches Ereignis und muss
unter hochster Sorgfalt erfolgen. Um Sie in
dieser Phase zu unterstlUtzen, arbeitet Ihr
Entrust-Berater eng mit lhnen zusammen
und dokumentiert die unternommenen
Schritte wahrend der Konfiguration und
Installation.

AbschlieBende Dokumentation

Entrust stellt Innen ein Dokument zur
Verflgung, in dem jeder Schritt dargelegt
ist. Dieses dient als finales Run Book |hrer
Implementierung. AufRerdem kann das
Run Book die Funktion als pruffahige
Aufzeichnung der Remote-Administration-
Installation verwendet werden.

Weitere Informationen auf

entrust.com/HSM

Set fur die nShield Remote
Administration

Umfasst Remote-Administration-Software,
Remote-Administration-Karten und Trusted
Verification Devices.

Weitere Informationen

Mehr Informationen zu den nShield

HSMs von Entrust finden Sie auf
entrust.com/HSM. Auf entrust.com
erfahren Sie zudem mehr Uber die digitalen
Sicherheitsldésungen fur Identitaten, Zugriff,
Kommunikation und Daten von Entrust.
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